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Objeto: Establecer los criterios y métodos para administrar los riesgos en la Universidad, controlando las situaciones que puedan impactar en el
cumplimiento de la misiéon y los objetivos institucionales.

Alcance: Inicia desde la identificacién, valoracion, control y tratamiento de los riesgos de: gestién, corrupcion, fiscales, ambientales y de seguridad
digital de la Institucidn; y finaliza con el monitoreo y seguimiento de las acciones de tratamiento asociadas a los riesgos identificados. Aplica para todo
aquel que intervenga en el ejercicio de la gestion integral del riesgo de la Universidad.

Referencias normativas:

Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”

Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancién de actos de corrupcién y
la efectividad del control de la gestién publica’.

Ley 610 de 2000, “Por la cual se establece el tramite de los procesos de responsabilidad fiscal de competencia de las contralorias”.

Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del Estado y se dictan otras
disposiciones”.

Decreto 403 de 2020, “Por el cual se dictan normas para la correcta implementacién del Acto Legislativo 04 de 2019 y el fortalecimiento del control fiscal”.
Decreto 648 de 2017, “Por el cual se modifica y adiciona el Decreto 1083, Reglamento Unico del Sector de la Funcién Publica’.

Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

Decreto 124 de 2016, “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de Atencién
al Ciudadano".

Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica”.

Decreto 2482 de 2012, “Por el cual se establecen los lineamientos generales para la integracion de la planeacion y la gestion MIPG”.

Decreto 2641 2012, Plan Anticorrupcion y de Atencion al Ciudadano (reglamentario de la Ley 1474 de 2011)

CONPES 167 de 2013, Politica Publica Integral Anticorrupcion.

NTC ISO 9001:2015, Requisitos del Sistema de Gestion de la Calidad.

NTC ISO 31000:2018, Directrices para la Gestion del Riesgo.

NTC ISO 17025:2017, Requisitos generales para la competencia de los laboratorios de ensayo y calibracion

Acuerdo Superior 006 de 2020, "Por el cual se actualiza el Estatuto de Control Interno de la Universidad de los Llanos".

Acuerdo Superior 012 de 2020, “Por el cual se adopta la Politica para la Gestion Integral de Riesgos en la Universidad de los Llanos”.

Acuerdo Superior 013 de 2020, “Por el cual se establece el Reglamento del Comité Institucional de Coordinacién de Control Interno”.

Resolucion Rectoral 0061 de 2021, “Por medio de la cual se adopta el Cédigo de Etica del Auditor de la Universidad de los Llanos”.

Resolucion Rectoral 0799 de 2022, “Por medio de la cual se adopta el Estatuto de Auditoria Interna en la Universidad de los Llanos”.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Departamento Administrativo de la Funcién Publica.

Definiciones:

Administraciéon de riesgos: Proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso de la metodologia, sino
logrando que la evaluacion de los riesgos se convierta en una parte natural del proceso de planeacion.
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Activos de informacion: Un activo de informacion, es cualquier elemento que participe en el tratamiento de informacién que tenga valor para la
Institucion, sin embargo, en el contexto de seguridad de la informacion son activos elementos tales como: hardware, software, aplicaciones de la
entidad publica, servicios Web, redes, informacién digital, personal, ubicacién, organizacién, Tecnologias de la Informacion -TI- o Tecnologias de la
Operacién -TO-) que utiliza la Institucion para su funcionamiento

Amenaza: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o0 a una organizacion.

Andlisis del riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo. El andlisis del riesgo proporciona las bases
para la evaluacion del riesgo y las decisiones sobre el tratamiento del riesgo.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir la materializacion de un riesgo (Guia para
la administracion del riesgo y el disefio de controles en entidades publicas).

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la entidad, sus grupos de valor y
demas partes interesadas (Guia para la administracion del riesgo y el disefio de controles en entidades publicas).

Contexto de la organizacion: Combinacion de cuestiones internas o externas que pueden tener un efecto en el enfoque de la organizacion para el
desarrollo y logro de sus objetivos.

Contexto del Proceso: Se determinan las caracteristicas o aspectos esenciales del proceso y sus interrelaciones. Se pueden considerar factores
como: Objetivo del proceso, Alcance, Interrelacidn con otros procesos, Procedimientos asociados y Responsables del proceso.

Contexto Externo: Se determinan las caracteristicas o aspectos esenciales del entorno en el cual opera la entidad. Se pueden considerar factores
como: politicos, sociales y culturales, legales y reglamentarios, tecnolégicos, financieros y econémicos.

Contexto Interno: Se determinan las caracteristicas 0 aspectos esenciales del ambiente en el cual la organizacién busca alcanzar sus objetivos. Se
pueden considerar factores como: estructura organizacional, funciones y responsabilidades, politicas, objetivos y estrategias implementadas, recursos
y conocimientos con que se cuenta (personas, procesos, sistemas, tecnologia), relaciones con las partes involucradas y cultura organizacional.
Control: Medida que permite reducir o mitigar un riesgo (Guia para la administracion del riesgo y el disefio de controles en entidades publicas).
Control detectivo: Controles que estan disefiados para identificar un evento o resultado no previsto después de que se haya producido. Buscan
detectar la situacion no deseada para que se corrija y se tomen las acciones correspondientes.

Control preventivo: Controles que estan disefiados para evitar un evento no deseado en el momento en que se produce. Este tipo de controles
intentan evitar la ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad (Guia para la administracién del riesgo y el disefio de controles en
entidades publicas).

Evaluacién del riesgo: Proceso de comparacion de los resultados del andlisis del riesgo con los criterios del riesgo para determinar si el riesgo, su
maghnitud o0 ambos son aceptables o tolerables. La evaluacién del riesgo ayuda en la decisién acerca del tratamiento del riesgo.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la cantidad de veces que ha ocurrido un evento en un tiempo dado.
Gestion del riesgo: Proceso efectuado por la alta direccién de la entidad y por todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos.

Impacto: Se entienden las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Mapa de riesgos: documento con la informacion resultante de la gestién del riesgo.

Monitoreo: Verificacion, supervision, observacion critica o determinacién continua del estado con el fin de identificar cambios con respecto al nivel de
desempefio exigido o esperado.

Parte interesada: Persona u organizacion que puede afectar, verse afectada o percibirse como afectada por una decisién o por una actividad.

Plan de contingencia: Parte del plan de manejo de riesgos que contiene las acciones a ejecutar en caso de materializacion del riesgo, con el fin de
dar continuidad a los objetivos de la entidad o del proceso.

Probabilidad: Posibilidad de que algo suceda. La probabilidad puede ser identificada en términos cuantitativos usando términos matematicos o
cualitativamente usando términos generales (Guia para la administracion del riesgo y el disefio de controles en entidades publicas).
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Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la autoridad para gestionar un riesgo.

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratandose de riesgo fiscal los puntos de riesgo son todas las actividades

que representen gestion fiscal, por ejemplo, aquellas de administracion, gestién, ordenacién, ejecucion, manejo, adquisicion, planeacién, conservacion,

custodia, explotacion, enajenacién, consumo, adjudicacién, gasto, inversidn y disposicién de los bienes o recursos publicos o intereses de naturaleza

publica (Guia para la administracién del riesgo y el disefio de controles en entidades publicas).

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Los eventos potenciales hacen referencia a la

posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por

la ocurrencia de acontecimientos externos (Guia para la administracién del riesgo y el disefio de controles en entidades publicas):

- De corrupcién: posibilidad de que, por acciéon u omisién, se use el poder para desviar la gestion de lo pablico hacia un beneficio privado.

- De cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion juridica o contractual de la organizacion debido a su incumplimiento
o desacato a la normatividad legal y las obligaciones contractuales.

- De imagen o reputacion: posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o reputaciéon de una organizacion ante sus
clientes y partes interesadas.

- Estratégicos: se asocia con la forma en que se administra la Entidad, su manejo se enfoca a asuntos globales relacionados con la misién y el
cumplimiento de los objetivos estratégicos, la clara definicién de politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

- Financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas areas involucradas con el proceso financiero
como presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

- Operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.

- Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica, a causa de un
evento potencial.

- Riesgo de Seguridad de la Informaciéon: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o
dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto, nos permite determinar el nivel del

riesgo inherente, dentro de unas escalas de severidad (Guia para la administracién del riesgo y el disefio de controles en entidades publicas)

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente (Guia para la administracién del riesgo y el disefio de

controles en entidades publicas).

Valoracion del riesgo: se refiere al resultado de confrontar el riesgo con la calidad de los controles existentes.

e Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser explotada por una 0 mas amenazas (Guia para la administracion
del riesgo y el disefio de controles en entidades publicas).

Condiciones Generales:

El lider de cada proceso realiza la identificacién y valoracién anual de los riesgos, junto con el equipo de trabajo de las areas o dependencias que lo
conforman.

La Universidad acoge el andlisis del contexto a partir de la matriz DOFA que se encuentra en la pagina del SIG.

La Oficina Asesora de Planeacioén adelantara las acciones para que la ciudadania y los interesados externos conozcan y manifiesten sus
consideraciones y sugerencias sobre el proyecto de la Matriz Institucional de riesgos de gestion. Debera dejarse la evidencia del proceso de divulgacion
y publicarse sus resultados.

Los lideres de proceso podran llevar a cabo ajustes y modificaciones a los planes de tratamiento de los riesgos o fechas de cumplimiento para las
acciones, después de su publicacién y durante el respectivo afio de vigencia, por lo menos (15) dias calendario antes de la fecha del segundo
monitoreo. Podran hacer la solicitud mediante correo electrénico, el cual debe ser remitido por el lider del proceso y relacionar los ajustes,
modificaciones o inclusiones debidamente justificadas, o a través de reunién con el profesional designado de la Oficina Asesora de Planeacién, en
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cuyo caso, debera generarse un acta de reunion (FO-GDO-05).
Los lideres estan a cargo de realizar el monitoreo y evaluacién permanente a la gestion de riesgos de gestion y de corrupcidn, junto con el equipo de
trabajo de las areas o dependencias que lo conforman, igualmente, la Oficina Asesora de Planeacién realizara monitoreo tres veces al afio, asi: corte
a 30 de abiril, corte a 30 de agosto y corte a 30 de diciembre.
La Oficina Asesora de Planeacion o quien él delegue, realizara el monitoreo a la gestidn de los riesgos de gestion, de corrupcion y fiscales. En este
sentido, se realizara la revision de la evidencia aportada por los procesos y su coherencia con las actividades de control propuestas. Este monitoreo
se realiza tres veces al afio en las siguientes fechas:

— Primer monitoreo con corte al 30 de abril, dentro de los cinco (05) primeros dias habiles del mes de mayo.

- Segundo seguimiento corte al 30 de agosto, dentro de los cinco (05) primeros dias habiles del mes de septiembre.

— Tercer seguimiento con corte al 30 de diciembre, dentro de los cinco (05) primeros dias habiles del mes de enero.
La Oficina de Control Interno de Gestién o quien €l delegue, realizara el seguimiento a la gestién de los riesgos de gestion, de corrupcion y fiscales.
En este sentido es necesario que se analicen las causas, los riesgos y la eficacia de los controles incorporados en la matriz institucional de riesgos de
gestién y corrupcién, y la matriz institucional de riesgos ambientales. Este seguimiento se realiza tres veces al afio en las siguientes fechas:

- Primer seguimiento con corte al 30 de abril, publicacién del seguimiento dentro de los diez (10) primeros dias habiles del mes de mayo.

- Segundo seguimiento corte al 30 de agosto, publicacién del seguimiento dentro de los diez (10) primeros dias habiles del mes de septiembre.

- Tercer seguimiento con corte al 30 de diciembre, publicacion del seguimiento dentro de los diez (10) primeros dias habiles del mes de enero.
En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes necesarios con acciones, como:
- Informar a las autoridades de la ocurrencia del hecho de corrupcion.
- Revisar el mapa de riesgos de corrupcién, en particular, las causas, riesgos y controles.
- Verificar si se tomaron acciones y se actualizd el mapa de riesgos de corrupcion.
- Llevar a cabo un monitoreo permanente.
Cuando el resultado de la evaluacion de un riesgo se ubica en zona extrema durante mas de dos vigencias, o cuando se ubica en zona extrema y se
presenta incumplimiento reiterado en los planes de tratamiento o materializaciones, la Oficina de Control Interno de Gestion debe elevar el caso al
Comité Institucional de Control Interno, en donde se realizara seguimiento a la implementacién de cada una de las etapas de la gestion del riesgo y
los resultados de las evaluaciones realizadas por dicha oficina.

6. Contenido:
6.1 Riesgos de Gestion, de Corrupciéon y Fiscales
No. ACTIVIDAD RESPONSABLE PRODUCTO
Etapa 1: Identificacion y clasificacion del riesgo
Analizar el contexto e identificar las partes interesadas y sus necesidades y
expectativas. Lideres de proceso . m .
. . . . . . A X Matriz de identificacion,
Nota 1: La Universidad acoge el analisis del contexto a partir de la matriz DOFA que | Profesional asignado de . g
1. P . andlisis, valoracion y
se encuentra en la pagina del SIG. la Oficina Asesora de ; .
_ ) ) N ) Planeacion tratamiento de riesgos
Nota 2: Los grupos de valor y partes interesadas se identifican en coherencia a las -Contexto-
definidas en la Matriz identificacion partes interesadas.
Identificar, priorizar y redaccion de los riesgos a gestionar en cada proceso. Lideres de proceso ~ EO-DIE-O1
2. . . . - Profesional asignado de Matriz de identificacion,
Nota 1: Los controles deben estar asociados a las causas identificadas. o P hy
la Oficina Asesora de analisis, valoracion y
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Nota 2: Recuerde que para que un riesgo identificado sea considerado de corrupcion,
debe responder afirmativamente las siguientes preguntas:

Planeacion

tratamiento de riesgos
-Ficha de cada riesgo

Identificar las consecuencias de los riesgos a gestionar.

Lideres de proceso
Profesional asignado de
la Oficina Asesora de
Planeacion

- ¢, Se presenta accion u omision? - ¢ Se evidencia uso del poder? Numeral 1.2-
- ¢ Hay desviacion de lo publico? - ¢ Se beneficia a un privado o a un tercero?
Nota 3: Para la redaccion de los riesgos se adoptan los esquemas propuestos por la
guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Ejemplo: Posibilidad de afectacién econémica por multa y sancion del organismo de
control, debido a la adquisicion de bienes y servicios fuera de los requerimientos
normativos.
Nota 4: Tenga en cuenta:
- No describir como riesgos omisiones ni desviaciones del control.
- No describir causas como riesgos
- No describir riesgos como la negacion de un control
- No existen riesgos transversales, lo que pueden existir son causas transversales
Nota 5: Es necesario que, en la descripcion del riesgo de corrupcion concurran los
componentes de su definicién asi: Accion u omision + uso del poder + desviacién de la
gestion de lo publico + el beneficio privado.
Ejemplo: posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio
o de terceros con el fin celebrar un contrato.
FO-DIE-O1

Matriz de identificacion,
andlisis, valoracion y
tratamiento de riesgos
- Numeral 1.2 de cada riesgo-

Describir y priorizar las causas de los riesgos a gestionar.

Nota 1: Se priorizard aquellas causas que obtengan un promedio superior o igual a
seis (3.0).

Nota 2: Para cada riesgo se deben identificar causas independientes.

Lideres de proceso
Profesional asignado de
la Oficina Asesora de
Planeacion

FO-DIE-01
Matriz de identificacion,
andlisis, valoracion y
tratamiento de riesgos
- Numeral 1.3 de cada riesgo-

Etapa 2: Valoracion y andlisis del riesgo

Determinar la probabilidad de ocurrencia de los riesgos a gestionar.
Nota: Se debe diligenciar una “Hoja de Riesgo” por cada riesgo identificado.

Lideres de proceso
Profesional asignado de
la Oficina Asesora de
Planeacion

FO-DIE-01
Matriz de identificacion,
andlisis, valoracion y
tratamiento de riesgos
- Numeral 2.1 de cada riesgo-

Analizar y calificar el impacto de los riesgos a gestionar.

Nota 1: El impacto se debe analizar y calificar a partir de las consecuencias
identificadas en la fase de descripcion del riesgo y se determinara de acuerdo con el
tipo de proceso y la naturaleza institucional.

Nota 2: En la evaluacion del Impacto de los riesgos de corrupcién, responder

afirmativamente la pregunta 16 de la Tabla de criterios de evaluacion, genera
automaticamente un impacto CATASTROFICO.

Lideres de proceso
Profesional asignado de
la Oficina Asesora de
Planeacion

FO-DIE-01
Matriz de identificacion,
andlisis, valoracion y
tratamiento de riesgos
- Numeral 2.2 de cada riesgo-
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Determinar la zona del riesgo inherente

Nota: La zona de riesgo se determina de acuerdo a la probabilidad y el impacto del
mismo, y se genera de manera automatica por la herramienta.

Lideres de proceso.
Profesional asignado de
la Oficina Asesora de
Planeacion

FO-DIE-01
Matriz de identificacion,
analisis, valoracion y
tratamiento de riesgos
- Numeral 2.3 de cada riesgo-

Identificar, evaluar, analizar y valorar los controles existentes para los riesgos a
gestionar.

Nota 1: Al momento de identificar los controles para mitigar el riesgo, se debe preguntar
si es una actividad o un control, y para diferenciarlo es importante tener en cuenta que
el control ayuda a la mitigacion del riesgo, por eso es importante que se piense primero
en tener controles preventivos antes que detectivos.

Nota 2: De acuerdo al momento de ejecucion se clasifican en:
- Control preventivo: Se acciona al inicio del proceso y antes de realizarse la
actividad.
- Control detectivo: Se acciona durante la ejecucion del proceso.
- Control correctivo: Se acciona en la salida de procesos.

Nota 2: La calificacién del disefio de los controles se realiza automaticamente al
diligenciar las variables de la descripcion del control, en la “Tabla de Evaluacion de
controles de acuerdo a las causas identificadas” de la Ficha de cada Riesgo, la cual
arroja como resultado la disminucion del riesgo inherente.

Lideres de proceso
Profesional asignado de
la Oficina Asesora de
Planeacion

FO-DIE-01
Matriz de identificacion,
analisis, valoracion y
tratamiento de riesgos
- Numeral 2.3 de cada riesgo-

Establecer la opcién de tratamiento del riesgo.

Nota 1: Las opciones de tratamiento del riesgo, pueden ser:

- Aceptar: si el nivel de riesgo cumple con los criterios de aceptacion de riesgo, no
es necesario poner controles y el riesgo puede ser aceptado. Esto deberia aplicar
para riesgos inherentes en la zona de calificacién de riesgo bajo. Los riesgos de
Corrupcion son Inaceptables. También pueden existir escenarios de riesgos a los
que no se les puedan aplicar controles y, por ende, se acepta el riesgo; debido a
gue no se puede implementar una accion efectiva para la institucion que pueda
cambiar la opcion de tratamiento o porque se considera que los controles
existentes son suficientes para la contencién del riesgo; sin embargo, en ambos
escenarios debe existir un seguimiento continuo del riesgo.

Evitar: cuando los escenarios del riesgo identificado se consideran demasiados
extremos, se puede tomar una decision para evitar el riesgo, mediante la
cancelacion de una actividad o conjunto de actividades.

Reducir: el nivel de riesgo deberia ser administrado mediante el establecimiento
de controles, de modo que el riesgo residual se pueda reevaluar como algo
aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad
ylo el impacto del riesgo.

Compartir: cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable, o se carece de conocimientos necesarios para gestionarlo, el riesgo
puede ser compartido con otra parte interesada que pueda gestionarlo con mas
eficacia. Cabe sefialar que normalmente no es posible transferir la responsabilidad
del riesgo.

Lideres de proceso
Profesional asignado de
la Oficina Asesora de
Planeacion

FO-DIE-01
Matriz de identificacion,
andlisis, valoracion y
tratamiento de riesgos
- Numeral 2.4 de cada riesgo-
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Nota 2: En caso que una respuesta ante el riesgo derive en un riesgo residual que
supere los niveles aceptables para la direccién, se debera volver a analizar y revisar
dicho tratamiento.

Nota 3: En todos los casos para los riesgos de corrupcion la respuesta sera evitar o
reducir el riesgo.

Definir las actividades para el tratamiento de los riesgos.

Lideres de proceso
Profesional asignado de

10. Nota: Las actividades de tratamiento deben por si solas mitigar o tratar la causa del -
riesgo y, en lo posible, ejecutarse como parte del dia a dia de las operaciones. la Oﬂggﬁ?gg;ﬁra de . w .
Matriz de identificacion,
Disefiar plan de contingencia en caso de materializarse el riesgo. Lid q andlisis, valoracion y
Nota: Se debe indicar el soporte, responsable y tiempo de ejecucion, teniendo en Pro;es(,airc?nsal gspi)gr)n;edsoode tratamiento de riesgos
11. | cuenta que este tipo de acciones son de aplicacion inmediata y a corto plazo para la Oficina Asesora de | Numeral 2.4 de cada riesgo-
restablecer, cuanto antes, la normalidad de las actividades para el logro de los objetivos Planeacién
de la Institucion.
] FO-DIE-01
Disefiar indicadores de eficacia. Prlc;flg;ga:a(ljgspi)r%;%? 4o | Matriz de identificacion,
12. | Nota: Se debe formular un indicador de cumplimiento (eficacia) y un indicador de la Oficina Ase%ora de andlisis, valoracion y
impacto (efectividad) por cada riesgo identificado en el proceso. Planeacién tratamiento de riesgos
- Numeral 2.4 de cada riesgo-
Lideres de proceso FO-GDO-05
Aprobar los riesgos y su tratamiento mediante acta firmada por el lider del proceso Profesional asignado —_——
13 correspondiente Oficina Asesora de Acta de a_1probaC|on de
i Riesgos
Planeacion
Consolidar y reportar la matriz institucional de identificacion, valoracion, analisis y ) ) . w »
tratamiento de riesgos. Profesional asignado Matriz de identificacion,
14. . ) o . . o Oficina Asesora de analisis, valoracion y
Nota. La Matriz de identificacion de riesgos de cada proceso, se visualizara en el Planeacion tratamiento de riesgos
enlace de gestion de riesgos del micrositio del Sistema Integrado de Gestion - SIG. -Matriz Institucional-
Publicar la matriz institucional de identificacion, valoracién, andlisis y tratamiento de FO-DIE-01
riesgos, con el fin de que las partes interesadas la conozcan y puedan realizar Profesi | asi d Matriz de identificacion,
15 observaciones sobre la misma. (r)?i((:aiilglaseassolgrl:?jeo analisis, valoracion y
" | Nota. La publicacion se debe realizar en la pagina web de la Universidad, en la seccion Planeacion tratami_ento d_e "i'GSQOS
de transparencia y acceso a la informacion publica o en un medio de facil acceso al -Matriz Institucional
ciudadano, a méas tardar el 31 de enero de cada afio. publicada-
Etapa 3: Monitoreo de los riesgos
. . . o FO-DIE-01
Monitorear los riesgos identificados en el proceso L § Matriz de identific identificacion,
Nota 1: El monitoreo debe realizarse tres veces al afio, previo al seguimiento realizado Prlofgs?cs)na? gsr?C::go andlisis, valoracion y
16. | por la oficina de control interno. 9 tratamiento de riesgos

Nota 2: En caso que se materialice un riesgo, se debe generar y reportar una accién
de contingencia realizada durante el monitoreo.

Oficina Asesora de
Planeacion

-Matriz Institucional -
Numeral 3. Monitoreo del
riesgo-
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Etapa 4: Seguimiento de los riesgos

Realizar seguimiento a los riesgos identificados por los procesos.

Nota 1: El seguimiento a la gestion del riesgo en los procesos puede realizarse a través
de las auditorias internas o a través de las acciones de seguimiento programadas por
la Oficina de Control Interno.

Nota 2: Se deben realizar tres (3) seguimientos cuatrimestrales.

Profesional asignado

FO-DIE-01
Matriz de identificacion,
analisis, valoracion y

17. Nota 3: Del ejercicio de seguimiento se debe generar un informe, el cual debe incluir | Oficina de Control Interno ttﬁsz?rﬁgtﬁsczfﬁglo_s
el resultado de las siguientes actividades: Numeral 4. Evaluacion
- Verifi(_:af:ién de la pub!iFacién Qel Mapa de Riesgos en la pagina web institucional. del riesgo-
- Seguimiento a la gestion del riesgo.
- Reuvision de los riesgos y su evolucion.
- Evaluacioén de la efectividad de los controles.
Profesional asignado de
18. | Elaborary publicar informe de seguimiento a la gestion de los riesgos identificados. la Oficina de Control Informe de Seguimiento
Interno
6.2 Riesgos ambientales
No. ACTIVIDAD RESPONSABLE PRODUCTO
Etapa 1: Identificacion de los riesgos ambientales
Contexto institucional
FO-GCL-28
Matriz de aspectos e
impactos ambientales
Analizar el contexto pertinente al Sistema de Gestion Ambiental, la matriz de aspectos . . FO-GCL-06
. - e L . . i Equipo de Gestién . ey
1. e impactos ambientales, los requisitos legales y otros requisitos aplicables e identificar Ambiental Matriz de requisitos
las partes interesadas, sus necesidades y expectativas en términos ambientales. legales y otros requisitos
ambientales
FO-GCL-21
Matriz de partes
interesadas
Equipo de Gestion FO-GCL-45
2. Identificar y priorizar los riesgos ambientales de acuerdo a los andlisis realizados. q Kmbiental Matriz de gestion de
riesgos ambientales
. - FO-GCL-45
- _ . . Equipo de Gestion " —
3. Describir y priorizar las causas de los riesgos a gestionar. . Matriz de gestion de
Ambiental . )
riesgos ambientales
. L FO-GCL-45
. . . . Equipo de Gestion " —
4. Identificar los efectos o consecuencias de los riesgos a gestionar. Ambiental Matriz de gestion de
riesgos ambientales
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No. ‘ ACTIVIDAD RESPONSABLE ‘ PRODUCTO

Etapa 2: Valoracidn de riesgos ambientales y establecimiento de controles
Equipo de Gestion FO-GCL45
5. Determinar la probabilidad de ocurrencia de los riesgos a gestionar. q Kmbiental Matriz de gestion de
riesgos ambientales
Analizar y calificar el impacto de los riesgos a gestionar. ) L FO-GCL-45
. . - . L i Equipo de Gestién —

6. Nota: El impacto se debe analizar y calificar a partir de las consecuencias identificadas Ambiental Matriz de gestion de
en la fase de descripcion del riesgo. riesgos ambientales
Determinar la zona del riesgo inherente mediante la valoracion de riesgos. ) B FO-GCL-45

: . . . Equipo de Gestion ——=—
7. Nota: La zona de riesgo se determina de acuerdo a la probabilidad y el impacto del Ambiental Matriz de gestion de
mismo, y se genera de manera automatica por la herramienta. riesgos ambientales
o . . Equipo de Gestion M
8. Identificar, evaluar y analizar los controles existentes. ) Matriz de gestion de
Ambiental . ;
riesgos ambientales
. . . . . Equipo de Gestion M
9. Determinar la zona de riesgo residual una vez implementados los controles existentes. Ambiental Matriz de gestion de
riesgos ambientales
Establecer las acciones de tratamiento del riesgo residual.
Nota 1: Las opciones de tratamiento del riesgo, pueden ser:
- ) : . . i FO-GCL-45
10 - Asumlr(_al riesgo. _ - Re_ducw e_I riesgo. Equipo de Gestion Matriz de gestion de
’ - Compartir o transferir el riesgo. - Evitar el riesgo. Ambiental . ;
riesgos ambientales
Nota 2: Las actividades de tratamiento deben por si solas mitigar o tratar la causa del
riesgo.
Equipo de Gestién FOGCL-45
11. Establecer acciones de contingencia necesarias en caso de materializarse el riesgo. q meiental Matriz de gestion de
riesgos ambientales
Equipo de Gestidon FOGCL-45
12. Establecer indicadores de eficacia. quipo A Matriz de gestion de
Ambiental . ;
riesgos ambientales
Lideres de Gestion de la FO-GDO-05
Aprobar los riesgos y su tratamiento mediante acta firmada por el lider del proceso de Calidad ——
13. - 7 . X - . . . . Acta de aprobacion de
gestion de la calidad y lider del equipo de gestién ambiental. Lider equipo de gestion RIESA0S
ambiental 9
FO-GCL-45
Publicar la matriz de gestion de riesgos ambientales con el fin de que las partes Pro_fe_smnal asignado I\_/Iatnz de gestion de
14. Oficina Asesora de riesgos ambientales

interesadas la conozcan y puedan realizar observaciones pertinentes.

Planeacion

-Matriz publicada en el
SIG-
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No. | ACTIVIDAD | RESPONSABLE | PRODUCTO
Etapa 3: Monitoreo de riesgos ambientales
Monitorear los riesgos ambientales identificados de forma cuatrimestral. FO-GCL-45
. . o Lo - . . - Matriz de gestion de
Nota 1: El monitoreo se realizara de acuerdo a la periodicidad definida en la matriz Equipo de Gestion . ;
15. Ambiental riesgos ambientales

Nota 2: En caso de que se materialice un riesgo, se debe generar y reportar las -Campo de monitoreo del
acciones de contingencia efectuadas durante el monitoreo. riesgos-

6.3 Riesgos de Seguridad Digital

No. ACTIVIDAD RESPONSABLE PRODUCTO
Etapa 1: Identificacion de los riesgos de seguridad digital
Identificar y valorar los activos de informacion del proceso.

Nota 1: Identificar en cada proceso cuales son los activos de informacion
(hardware, software, documentos, servicios, personas, etc.) mas importantes
para la prestacion de sus servicios, y que deben ser protegidos para garantizar
su funcionamiento.

MN-GRT-01
Manual de inventario y clasificacion
3 de activos de informacion
Nota 2: Identificar aquellos activos de tipo software que requieran autenticacion | Lideres de procesos FO-GRT-06
1 digital e identificar si estos tramites y/o servicios digitales solo los puede realizar Responsable ) .

. . e - ; i4 Matriz inventario y clasificacion de
el titular de la informacion en cuyo caso es necesario establecer un control de | Seguridad Informacion activos de i%formacic')n
autenticacion digital.

Nota 3: Para realizar esta actividad hacer uso del documento MN-GRT-01
“MANUAL DE INVENTARIO Y CLASIFICACION DE ACTIVOS DE
INFORMACION” que se encuentra publicado en la documentacién del Proceso
Gestion de Tic en la pagina del SIG.

Identificar los riesgos inherentes de seguridad digital por cada activo:
- Pérdida de la confidencialidad
- Pérdida de la integridad
- Pérdida de la disponibilidad Lideres de procesos

2. Para cada riesgo se deben analizar las posibles amenazas y vulnerabilidades Responsable
que podrian causar su materializacion. Seguridad Informacion

Matriz gestion de riesgos de
seguridad digital

Nota: Para la identificacion de posibles amenazas y vulnerabilidades, consultar
el “Anexo 4 Modelo nacional de gestion de riesgos de seguridad de la
informacion para entidades publicas”

Etapa 2: Valoracion de riesgos de seguridad digital

Determinar la probabilidad de ocurrencia e impacto de los riesgos a gestionar. Lideres de procesos i . )
P - . Matriz gestion de riesgos de
3. Nota: Las tablas para este andlisis se encuentran definidas en la herramienta Responsable seguridad digital
para la gestién de los riesgos. Seguridad Informacion
4. Determinar la zona del riesgo inherente mediante la valoracion de riesgos. Lideres de procesos Matriz gestion de riesgos de
Responsable seguridad digital
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No. ACTIVIDAD RESPONSABLE PRODUCTO
Nota: La zona de riesgo se determina de acuerdo a la probabilidad y el impacto | Seguridad Informacion
del mismo, y se genera de manera automatica por la herramienta.
Etapa 3: Identificaciéon y evaluacidn de controles
- . . Lideres de procesos Matriz gestién de riesgos de
5. Identificar, evaluar y analizar los controles existentes. Responsable . -
) L, seguridad digital
Seguridad Informacion
6 Determinar la zona de riesgo residual una vez implementados los controles letgzz dc()ang;%cl:sos Matriz gestion de riesgos de
' existentes. esp - seguridad digital
Seguridad Informacion
Definir el tratamiento para cada uno de los riesgos analizados y evaluados, Lideres de procesos
7. conforme a los criterios y al apetito de riesgo definidos previamente en la Politica Responsable
de Administracion de Riesgos Institucional. Seguridad Informacion
Establecer las acciones de tratamiento del riesgo residual o definir el tratamiento
para cada uno de los riesgos analizados y evaluados
Nota 1: Las opciones de tratamiento del riesgo, pueden ser:
- Asumir el riesgo. - Reducir el riesgo.
- Compartir o transferir el riesgo. - Evitar el riesgo.
8. Nota 2: Se podran mitigar/tratar los riesgos de seguridad digital empleando Matriz gestion de riesgos de
como minimo los controles del Anexo A de la ISO/IEC 27001 que se encuentran seguridad digital
en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad de la
Informacion en entidades publicas.
Nota 3: Se pueden implementar nuevos controles de seguridad que no estén
incluidos dentro del Anexo, siempre y cuando sean efectivos y eficaces para
disminuir la probabilidad o el impacto del riesgo.
Establecer acciones de contingencia necesarias en caso de materializarse el Lideres de procesos Matriz gestién de riesgos de
9. ; Responsable ) -
riesgo. . . seguridad digital
Seguridad Informacion
10. Establecer indicadores de eficacia.
Aprobar los riesgos y su tratamiento mediante acta firmada por el lider del
11. .Y . P . . .
proceso de gestion de la calidad y lider del equipo de gestion ambiental.
12 Consolidar y reportar la matriz institucional de identificacion, valoracion, analisis Responsable
’ y tratamiento de riesgos. Seguridad Informacion
Etapa 3: Monitoreo de riesgos de seguridad digital
Monitorear los riesgos de seguridad digital identificados de forma cuatrimestral.
Nota 1: El monitoreo se realizara de acuerdo a la periodicidad definida en la Matriz gestion de riesgos de
13. matriz. seguridad digital

Nota 2: En caso de que se materialice un riesgo, se debe generar y reportar las
acciones de contingencia efectuadas durante el monitoreo.

-Campo de monitoreo del riesgos-
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7. Flujograma:
No aplica.
8. Listado de anexos:
Este documento no cuenta con anexos.
9. Historial de Cambios:
Version Fecha Cambios Elaboré / Modifico Revisé Aprobd
01 20/11/2011 Documento nuevo. No aplica No aplica No aplica
Se modificoé el nombre del procedimiento y se modificé las condiciones
02 03/03/2014 generales frente al rol que debe desempefiar la Oficina Asesora de No aplica No aplica No aplica
Planeacion.
03 22/12/2014 Se modlflcg el responsable de las actividades, productos, definiciones No aplica No aplica No aplica
y se incluyé flujo grama.
Se madifica el alcance y el objeto del procedimiento, se actualizan las
referencias normativas y las condiciones generales. Se modifica el
contenido, involucrando la administracion del riesgo de gestion y del
04 22/07/2016 riesgo de corrupcién en un mismo documento. Adicionalmente se No aplica No aplica No aplica
actualizo el flujograma y los documentos de referencia y se eliminaron
los formatos FO-ECS-06, FO-ECS- 07, FO-ECS-08, FO-ECS-09 Y FO-
ECS-10.
Se pasa el procedimiento del proceso de Evaluacién, Control y| Martha Soraya Gonzalez
Seguimiento Institucional, a Direccionamiento Estratégico de acuerdo a \g(ggs /AProfesmSal
su pertinencia, y se modifica para ajustarlo a los lineamientos de la guia PI;%'QsciésnesA%rﬁanz Samuel E. Betancur | Samuel E. Betancur
05 24/07/2019 para la gestion del riesgo del DAFP y la NTC 1SO 9001:2015. s ! Asesor de ! Asesor de
BN i . Ramos / Fabian Pl - Pl 2
Se disefi® una nueva herramienta en Drive completamente Hernandez / aneacion aneacion
parametrizada y formulada conforme a la metodologia adoptada, para| Profesionales de apoyo
facilitar el procedimiento. of. De planeacion
Adriana Ramos /
David Osorio
Prof. de apoyo
06 05/11/2020 Se realiz6 ajuste de todos los numerales del documento, de acuerdo a Oficina Asesora de Samuel E. Betancur | Samuel E. Betancur
la normatividad aplicable y a la realidad operativa. Planeacion Asesor de Planeacion|Asesor de Planeacion
Sergio Martinez
Prof. de apoyo
Control Interno de Gestion
. . . . Adriana Ramos /
07 05/11/2021 Se mc(;(jlflpan las (I:ond|C|9peSE)geger;ale§Gy I,as actIVIIdadgs pa_r?. ajg:%tal;jell Prof. de apoyo Samuel E. Betancur | Samuel E. Betancur
procedimiento a la version € la "Guia para la administracion ae Oficina Asesorade  |Asesor de Planeacion|Asesor de Planeacion
riesgo y el disefio de controles en entidades publicas” del DAFP. Planeacién
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Versién Fecha Cambios Elaboré / Modifico Reviso Aprobo
Se modifica el nombre del procedimiento y se adecla solamente para la
gestion de los riesgos de gestién, corrupcion, fiscales y de seguridad .
i P : - s . L Eliana A. Vaca
08 digital, ademas, se actualiza el objetivo, alcance, condiciones generales | Equipo de Gestion de la Samuel E. Betancur
20/10/2023 L . ., o - Asesora de Control o

y las actividades. Se ajusta la version 06 de la “Guia para la Calidad Interno de Gestion | ~\S€sor de Planeacion
Administracion del Riesgo y el disefio de controles en entidades
publicas” del DAFP.
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